28.06.2022, 10:55 Cyber(nie)bezpieczenstwo na wakacjach — nie daj sie oszukac! - Baza wiedzy - Portal Gov.pl

Cyber(nie)bezpieczenstwo na wakacjach — nie
daj sie oszukac!

23.06.2022

CSIRT KNF ostrzega - cyberprzestepcy podszywaja sie pod znane platformy oferujagce zakwaterowanie,
jak booking.com czy airnb.pl. Podpowiadamy jak chroni¢ sie przed wakacyjnymi cyberoszustwami.

NA FALSZYWE OFERTY

Oszusci tworza falszywe strony podszywajace sie pod popularne serwisy
z kwaterami do wynajecia.

LISTA FALSZYWYCH STRON:

BOOKING-APARTMENTS.EU BOOKING-RESERV.EU AIRBNB.ID63543909.COM
AIRENB-BOOK.EU AIRBNB.PAYHOTEL.EU AIRBNB.ID34783927.COM
AIRENB-RESERV.EU WALLAPOP.PAYMENT1461594.XYZ BOOKING.APARTMENTS-GET.COM
BOOKING-CONFIRMATION.EU BOOKING.PAYMENT1062427.COM BOOKING.APARTME HIS'FHT,CDMA
AIRENB-PAYMENT.EU BOOKING.PAYMENT8B62503.COM BOOKING.PAYFORAPARTS.COM
BOOKING-VERIF.EU BOOKING.PAYMENT1391443.COM BOOKINGREG.COM '
BOOKING.PAYMENTA4853959.EU BOOKING.PAYMENT2157204.COM REGISTRATION-BOOKING.COM -
BOOKING-CONFIRM.EU BOOKING.PAYMENTA4823592.COM AIRENB-BOOKHOTEL.COM
AIRENB-CONFIRM.EU WALLAPOP.ID35419988.COM BOOKING-REGISTER.COM
o AIRBNB-PAY.EU AIRBNB.ID56180093.COM AGODA-PAYMENT.COM g~

Wszyscy cieszymy sie z nadchodzgcych wakacji, zadbajmy jednak o to, aby zastuzony urlop nie zakonczyt sie
przykrg przygodg. Szukajgc w internecie idealnego miejsca na wypoczynek mozemy natkng¢ sie na fatszywe
strony, ktére podszywajg sie pod znane platformy i serwisy zajmujgce sie turystyka.

Cyberprzestepcy nie jezdzg na wakacje

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego polskiego sektora finansowego — CSIRT
KNEF, opublikowat w mediach spotecznosciowych_liste fatszywych stron podszywajgcych sie pod znane serwisy
oferujgce wynajem krétkoterminowy jak np. Booking.com i Airbnb.pl. Jesli klikniemy z przygotowany przez
oszustoéw link, zostaniemy przekierowani na fatszywg strone, ktéra jest tudzgco podobna do prawdziwej strony
danego serwisu. Mechanizm dzialania cyberprzestepcow jest taki sam jak przy innych oszustwach
zwigzanych z ptatnosciami online i bankowoscia elektroniczna. Przestepcy moga wyciggnaé¢ od nas
pojedyncze wptaty za nieistniejgcy wynajem lub wrecz otrzymac dostep do naszego konta

bankowego. Wéwczas mozemy zostac¢ bez pieniedzy, a na miejscu nie bedzie na nas czekat optacony
pokéj.

Jak nie da¢ cie wakacyjnym cyberoszustom? Ponizej podajemy kilka wskazowek, ktére warto stosowac!

» Nigdy nie ufaj, zawsze weryfikuj!

Zbyt piekne, zeby byto prawdziwe? To dlatego, ze prawdopodobnie tak jest. Nie wierz w promocje i oferty, ktore
sg niewiarygodnie okazyjne i trwajg tylko jeszcze przez godzine. Najlepiej rezerwowac¢ wakacje przez
renomowanego agenta / organizatora wycieczek, bezposrednio w linii lotniczej lub w hotelu.

» Nie odbieraj podejrzanych e-maili

Nie klikaj w przestane linki, sprawdzaj domeny i adresy, z ktorych otrzymujesz e-maile. Przestepcy bedg w nich
odwotywac sie do tego, co teraz znajduje sie w centrum naszej uwagi — noclegi, hotele, tanie loty. Nie daj sie
nabrac na oferty limitowane, ostatnie miejsca, bilety za grosze.

» Nie ufaj dzwonigcym konsultantom

Nawet takim, ktérzy dzwonig z ,Twojego banku”. Nie instaluj sugerowanych przez nich aplikacji na swoim
smartfonie, zwracaj uwage na stosowane socjotechniki — straszenie, przestrogi, pospiech i przekonywanie za
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